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Grundlagen

• IP-Adresse

• Unterteilung des Adressraumes 
in Subnetze (Uni: 129.69.0.0/16)

• 32 Bit ⇒ 4294967296 Adressen

• Private Subnetze (10.0.0.0/8, 
172.16.0.0/12, 192.168.0.0/16)

• 127.0.0.1 ist immer die (interne) 
IP des lokalen Rechners

10000001.01000101.11010100.00010011
129.69.212.19



Grundlagen II

• Hostname / Domain Name

• FQDN

• Top-Level Domains: .de, .com, .org

• Hostname ⇔ IP Adresse: DNS

• localhost ⇔ 127.0.0.1

• DynIP Dienste bei dynamischer IP

marvin.informatik.uni-stuttgart.de
129.69.212.19



Grundlagen III

• An welches Programm sollen 
eingehende Anfragen 
weitergeleitet werden?

• Laufenden Servern ist eine 
Nummer (Port) zugeordnet

• Beispiele: 110 (POP3), 80 (HTTP)

• Auf Ports < 1024 dürfen nur von 
root gestartete Programme laufen

Mailserver (SMTP)
Mailserver (POP3)
Webserver (HTTP)



Tools

• Erreichbarkeit, Antwortzeit
ping <Hostname/IP>

• Route der Pakete
traceroute <Hostname/IP>

• DNS-Abfrage
dig <Hostname>

• Reverse-Lookup
dig -x <IP>



Ziele

• Textorientierte Anwendungen remote starten

• Datentransfer

• Graphische Anwendungen remote starten

• Gesperrte Webseiten anschauen



SSH

• Einzige Zugangsmöglichkeit

• Läuft auf Port 22

• Verschlüsselt

• Hostkeys (Man-in-the-Middle Angriff)

• Fingerprint von marvin:
RSA 1e:8b:05:45:36:96:e5:4f:7d:30:11:92:b2:02:75:ba
xegip-buhok-sodyk-pacam-kusem-godan-ruzoz-dakud-zizyk-nuhit-duxyx
DSA be:b6:85:ee:ab:8e:bf:aa:f9:45:47:be:70:48:e8:7b
xutat-vusab-rumeh-zoryb-velen-rolok-recal-colig-gecar-hasum-bixex 



SSH 
Implementierungen

• Muss Protokoll Version 2 unterstützen!

• OpenSSH (Linux + Windows)

• Putty (Windows)

• SSH Communication Security (Windows u.a.)



Einfacher Login
• ssh benutzername@marvin.informatik.uni-stuttgart.de

• Es wird gefragt, ob der unbekannte Hostkey 
akzeptiert werden soll ⇒ mit vorletzter Folie 
vergleichen.

• Benutzername, Passwort aus dem 
Grundstudiumspool

• Shell wie im Grundstudiumspool unter Linux



...



...



Datentransfer

• Secure Copy (SCP)
scp dateiname marvin.informatik.uni-stuttgart.de:.
scp -r verzeichnisname marvin.informatik.uni-stuttgart.de:.

• Secure FTP (SFTP)
sftp marvin.informatik.uni-stuttgart.de

Befehle: put, get, ls, cd, lcd, mput, mget



...



Graphische 
Anwendungen

• Voraussetzung: lokaler X-Server

• Linux, Mac OS X meist schon installiert

• Windows: Cygwin

• Cygwin User’s Guide:
http://cygwin.com/xfree/docs/ug/



Cygwin Installation



...



Cygwin starten
• C:\cygwin\usr\X11R6\bin\startxwin.bat

• X11 Forwarding in 
der SSH einschalten

ssh -X benutzername@marvin...

• In der Shell auf marvin
ganz normal Programme
starten





Gesperrte Webseiten
• Lösung: SSH-Tunnel zum Proxy der Informatik

• Prinzip: Daten gehen “huckepack” über 
verschlüsselte SSH-Verbindung zu marvin, dort 
werden sie ausgepackt und zum Proxy 
weitergeleitet.

• ssh -L 8080:www-cache.informatik.uni-stuttgart.de:3128 
marvin.informatik.uni-stuttgart.de

“Leite alle Daten, die am lokalen Rechner auf Port 8080 
ankommen über die verschlüsselte SSH-Verbindung 
(Tunnel) auf marvin weiter, entschlüssle sie dort und leite 
sie weiter an den Rechner www-cache Port 3128”



...



Proxy einstellen
• Der Proxy ist nun also über den Tunnel auf 

dem lokalen Port 8080 erreichbar

• Dies muss im Betriebssystem entsprechend 
eingestellt werden

• Proxy: localhost

• Port: 8080









Troubleshooting

• telnet <Hostname> <Port>

• Ähnlich SSH, nur unverschlüsselt

• Wenn Server auf dem Port auf Anfragen 
wartet, bekommt man eine Telnet-Verbindung.

• So kann man sogar manuell die Befehle eines 
Protokolls eingeben (z.B. SMTP, POP3)




