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Grundlagen

® |P-Adresse
® 4x8 = 32 Bit

® Unterteilung des Adressraumes
in Subnetze (Uni: 129.69.0.0/16)

129.69.212.19 ® Private Subnetze (10.0.0.0/8,

172.16.0.0/12, 192.168.0.0/16)
10000001 . 01000101 . 11010100. 00010011

e |27.0.0.1 ist immer die (interne)
IP des lokalen Rechners




Grundlagen |l

® Hostname / Domain Name
e FQDN

® Jop-Level Domains: .de,.com, .org

® Hostname < IP Adresse: DNS

129.09.212.19

marvin.informatik.uni-stuttgart.de ® |ocalhost & 127.0.0.1

® DynlP Dienste bei dynamischer IP




Grundlagen |l

® An welches Programm sollen
eingehende Anfragen
weitergeleitet werden!?

® |aufenden Servern ist eine
Nummer (Port) zugeordnet

® Kommunikationsprotokolle
(POP3,HTTP SMTP, ...)

Mailserver (SMTP)

Mail (POP3) o
Wg;SZﬁggﬁ”(HTTP) ® Beispiele: | |10 (POP3),80 (HTTP)

® Auf Ports < 1024 durfen nur von
root gestartete Programme laufen




Tools

Erreichbarkeit, Antwortzeit
ping <Hostname/IP>

Route der Pakete
traceroute <Hostname/IP>

DNS-Abfrage

dig <Hostname>

Reverse-Lookup
dig -x <IP>




Ziele

Textorientierte Anwendungen remote starten
Datentransfer

Graphische Anwendungen remote starten
Gesperrte Webseiten anschauen

Mails uber studi verschicken




SSH

Einzige Zugangsmoglichkeit

Lauft auf Port 22

Verschlusselt

Hostkeys (Man-in-the-Middle Angriff)

Fingerprint von marvin:
RSA 1e:8b:05:45:36:96:e5:4f:7d:30:11:92:b2:02:75:ba

xegip-buhok-sodyk-pacam-kusem-godan-ruzoz-dakud-zizyk-nuhit-duxyx
DSA be:b6:85:ee:ab:8e:bf:aa:1f9:45:47:be:70:48:e8:7b

xutat-vusab-rumeh-zoryb-velen-rolok-recal-colig-gecar-hasum-bixex




SSH

Implementierungen

e Muss Protokollversion 2 unterstutzen!
* OpenSSH (Linux ,Windows, Mac)
* Putty (Windows)

* SSH Communication Security (Windows u.a.)




Einfacher Login

ssh benutzername@marvin.informatik.uni-stuttgart.de

Es wird gefragt, ob der unbekannte Hostkey
akzeptiert werden soll = mit vorletzter Folie
vergleichen.

Benutzername, Passwort aus dem
Grundstudiumspool

Shell wie im Grundstudiumspool unter Linux




iH| - default - 55H Secure Shell

_|of ]
“ File Edit Miew ‘Window Help

|
H a8k 30 e #aad 9 &8
“ & Guick Connect ] Prafiles

SSH Secure Shell 3.2.9 (Build 283) =
Copyright (c) 2868-2803 S5H Communications Security Corp - http://wmi.ssh.comf
This copy of SSH Secure Shell is a non-commercial version.
ThiS UEI‘SiDI’I dDE'_ not Anecelodo OFT and DT #4494 Conctionalidon
Connect to Remote Host |
I -I-' Host Mame: |mawin.infurmatik.uni-stuttg Connect I
— W= ssr ImuslelmH Cancel |
Port Mumber: |22
Authentication Methad: IF'asswu:urd j
Mot connected - press Enter or Space to connect | B0x24 I_la_l_ RUM 2




i PuT T% Configuration

Categony:
= Session B azic optionz for pour PuT T zezsion
[ Logging — Specify your connechion by host name or [P address
= Teminal Host Name [or IP address) Part
- K.epboard Imarvin.informalik. uri-stuttgart. de |22
- Bell
Protocal:
- Features . S
C C . & 55H;
) indow Baw Telnet Rlogin oaH:
- Appearance |~ Lpad, save or delete a stored session
Behaw:u.ur Saved Sessions
- Translation I
- Selection -
. Colours Default Setlings Load |

[=]- Connection
- Prasy _
- Telmet Delete

- Rlogin
- 55H

Save

Cloze window on exit:
 Always O Mever % Only on clean exit

About | Open I LCancel




Datentransfer

* Secure Copy (SCP)

scp dateiname marvin.informatik.uni-stuttgart.de:.
scp -r verzeichnisname marvin.informatik.uni-stuttgart.de:.

* Secure FTP (SFTP)

sftp marvin.informatik.uni-stuttgart.de

Befehle: put, get, ls, cd, lcd, mput, mget




” File Edit Yew Operation ‘Window Help

82 Bme

S0 % 0 ¢ E %

abc @18
def 181

% o ew

“ & Guick Connect ] Prafiles

“%|ﬂ 7—"@ )‘:“ '” Add ||:ﬁ_-|| q’_.|ﬁ ){Hume,l'zeehca"” .ﬂ.dd‘

Local Mame £ | Size | Type Remote Mame ! | Size | Type ~
ﬁﬂ,l My Computer Fil= [ Appz Folde
ﬁ My Documents by Docu.. Cbin Folde
42 Internet Explarer Internet E.. | CorelDrawn Faolde
Metwork, Meighborhood Fil= [ Dezkiop Folde
@ Recycle Bin Fecycle Bi [ Development Folde
1 Download File Folder |1 Documents Folde
E Cygwin 967 Shartcutt. [ FaPra Folde
[#155H Secure File Transfer Ci B4 Shoteut T fuser30 Folde
SSH Secure Shell Client 863 Shortcut Cfoo Folde
[ fa-info-2003-02-05 Folde
T mai Folde
ClMail Folde
1 nemail Folde
[ 0ldHome Folde
r“lr Ooeniffice oral 0 Fold: ™
4| DK | 3
Transfer | Queue |
I | Source File | Saurce Direckary | Destination Direckary | Sige | Status | Spesd | Time |

<

[+

Connected to marvin infarmatik. uni-stuttg | SSH2 - aes128-che - hmac-mdb - none | 142 items [146.2 ME) I_ @ I_ o




Graphische
Anwendungen

* Voraussetzung: lokaler X-Server
* Linux, Mac OS X: meist schon installiert
* Windows: Cygwin

* Cygwin User’s Guide:
http://cygwin.com/xfree/docs/ug/




gwin Installation

Cygwin Setup

Chooze A Download Site
Chooze a site from this list, or add pour own sitez to the list .

Awailable Download Sites:

ftp:#farchive. progeny. com -
ftp: f'.-"u:su:u:i,at_l,l-ftp. ech.purdue. edu

ftp:#fftp.chg.ru

ftp:#Atp.cize.ufl edu

ftp: #/ftp. eazynet. be

ftp: A/ftp.gnupilgrims. ong

ftp: A4 ftp awdg de

ftp: # Aftp.iasi.roedu. net

ftp:Aftpinf. bu-dresden. de

ftp: A4ftp.lug.udel edu P

[ LS T S VA

lzer URL: Add

< Back | Mext » | Cancel |




—— BES

Select Packages
Select the packages you want zetup to install. o
" Prev & Cur © Egp M Category
Category Cu...  New B... 5... Package |"

L3 g=2in ) T T R COMOnTES £ TIaepeT

Ge Clic PR e e R

¥ 4 21 4] T oo oI, oIk

& Skip nin  nin  #Freed6-doc: Test docun

& 4201 nin  #FreedG-etc: Etc

¥ Skip min  nfa EFreedB-f100: 100 dpi for

¥ Skip min  nin ®Freed-foun Cyrillic fonts

ard.20-2 nin  #Freef8B-fenc: Font enco

ard 202 nin  #FreelB-ntz: 75 dpi, mizo .
£ >

< Back | Memt » | Cancel




Cygwin starten

o C:\cygwin\usr\X11Re\bin\startxwin.bat

. . ;‘*&q PuTTY Configuration
* XII Forwarding in oy
—|- Session Optionz contralling S5H tunnelling
. Logaing "
d cr S S H elnNscC h ad Ite N = Terin P Enab T Fsiding
K.eyboard ¥ display location
E:!tures |I0c:a|host:El
. =] Wikidiow
ssh -X benutzername@marvin... sppearance [Ty .
B haviour ocal ports accept connections from other hosts
Translation [ Remate ports do the same (S5H +2 only)

. Selection Forwarded ports: Bemove
* |In der Shell auf marvin | oG

Prowy

Telnet

ganz normal Programme

-1 55H Add new forwarded port:

Auth Source port Add
Sta rte n Tunnels Destination |

Bugs

+ Laocal " Remate

About Open | Cancel |




bazh-2, 0508 []

zechoallmarvin ~ »xclock &
[1] 8662
zeehcalmarvin ~ =

(L= = =T ]

Download




Arbeiten auf marvin

* Keinesfalls vollstandige X-Session starten
(einzelne Anwendungen sind ok)

* Rechenintensive langere (studienrelevante)
Prozesse

e nice verwenden

* Mail an gspooladm




Gesperrte VWebseiten

* Losung: SSH-Tunnel zum Proxy der Informatik

* Prinzip: Daten gehen “huckepack” uber
verschlusselte SSH-Verbindung zu marvin, dort
werden sie ausgepackt und zum Proxy
weitergeleitet.

® ssh -L 8080:www-cache.informatik.uni-stuttgart.de:3128
marvin.informatik.uni-stuttgart.de
“Leite alle Daten, die am lokalen Rechner auf Port 8080
ankommen uber die verschliisselte SSH-Verbindung
(Tunnel) auf marvin weiter, entschliissle sie dort und leite
sie weiter an den Rechner www-cache Port 3128”




22 PuTTY Configuration

Categony:

=1+ Session
Loagging
=1 Terminal
Feyboard
Bell
Features
=1 WWindow
Appearance
Behaviour
Tranglation
Selection
Colours
-1 Connection
Frowy
Telnet
Rlagin
- 55H
Auth
Tunnelz
Bugs

bt

Options contraling SSH tunneling
=11 forwarding
[+ Enable %11 farwarding
# dizplay location
||Dca|host:D

Fart farwarding

[ Local ports accept connections from other hosts

Remove

wi-cache. informatik. uni-stuttgart, de: 3128

Forwarded ports:

Laaan

Add new fonvarded port:
Source port
Destination |
&+ | ocal " Remote
Qpen Cancel




Proxy einstellen

Der Proxy ist nun also uber den Tunnel auf
dem lokalen Port 8080 erreichbar

Dies muss im Betriebssystem entsprechend
eingestellt werden

Proxy: localhost

Port: 8080
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b4y Computer

ostock-digital GbR - Angebote - Sicherheit - Browser - Microzoft Internet Explorer
File  Edit “iew Favorites Toolz Help

.2 @9 0 o QA M@ B

Back Farimard Stop  Refresh  Home Search Favorter  Media  Higtom

Address @ hittp: £ v, rostock -digital. com/ angebote/brovwzer. php

Fg;:/r\ rostock-digital .®

rDEth{-dlgllﬂ - - / Ange.bc.'loéi, reglnnale Onlmodlansh Werbung iber rd AGB

Angebote rostock-digital GhR > Angehote » Sicherheit =

Webdesign
\Webhosting
Software

Browser

Browseridentifikation: Mozillaf4.0 {compatible; MSIE 6.0; Windows 98)

_ Cie Browseridentifikation ist eine Zeichenkette, die in der Regel aus —
LinLs Browsernamen, Browserversion und BetrlebSSyStem besteht, d.h.,
Sicherheit B rnationen Gber den jeweiligen E-ezucher l:uetet

IP-Adresse:

Beratung

Domaincheck

Internetzugang hr Rechner zur Zeit l:uemtzt Anhand dieser
f-‘«drESSB kanmn mlt Hilfe sogenannter WHOIS-Datenbanken (die
gffentlich zuganaglich sind) Thr Praovider ermittelt werden (einschliellicl
kontaktdaten). Dartber hinaus kann mit Hilfe entsprechender
Home Lokalisierungsdienste - wie z.B, localizer - ziemlich genau ermittelt
Kontakt werden, in welcher Stadt sich Ihr Rechner befindet,

Rechnername: pDo0187D2.dip.t-dialin.net
Fur IP-Adressen (s.0.) kinnen Mamen vergeben werden, da diese flr
Sitemap menschliche Benutzer wesentlich leichter zu handhaben sind, als die
IP-Adressen, die wiederum leicht von Maschinen verarbeitet werden
j kinnen, &nsonsten verraten Sie prinzipiell die gleichen Infcurrnatn:uner
>|

Referenzen

Kundenbereich

Schnellzugriff wim TO_Adreccan I
A

/2] Done ’_ I_ I_ B Irtemet 7

| Slart”J 7 e |J i Dowrload |ﬁfmawin.informalik.uni-stuttg...|I@ rostock-digital GbR - . ‘ B3 1224 aM
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b4y Computer

r-@

My Docurments

f;:

Intermnet
E splorer

| Slalt”J 7 e

; rostock-digital GbR - Angebote - Sicherheit - B

File  Edit  Wiew

Favorites

Toolz  Help

]
Back

-

Farimard

*

. @ [ D

Stop

Q H @ s

Search Favorter  Media  Higtom

Fefrezh  Home Frint

Address

@ hittp: £ v, rostock -digital. com/ angebote/brovwzer. php

rostock-digital
Angebote
Webdesign
\Webhosting
Software
Beratung
Lirux
Sicherheit
Domaincheck
Internetzugang
Referenzen

Home
kontakt
kKundenbereich
Sitemap

Schnellzugriff
4

[

2

— Automatic configuration

Automatic configuration may overmide manual zetiings. To ensure the
uze of manual zettingz, dizable automatic configuration.

rostock-digit
Browser

™ ifutomatically detect seftings

[ Use automatic configuration seript

Lrdiess I
Browseride

— Prowxy server

¥

[ze a proxy server far pour LAN [These settings will not apply ba
dial-up or VPM connections).

Address: IIu:u:thu:ust Port: IBDSD Advanged...l

[~ Bypass proxy server for local addresses

IP-Adresse;

Rechnernan

T OO T T O g e 10T O W St s

n der Regel aus —
h besteht, d.h,,
n Besucher bietet

hhand dieser
anken (die

den (einschlieflicl
rechender

enal ermittelt

rden, da diese fir
hben sind, als die
rarbeitet werden
en Informationer

|Ej Done

| J —JDownload

| fmawin.informatik.uni-stuttg...”@ rostock-digital GbR - __.

\ Pl 1224 aM
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b4y Computer

r-@

by Documents . ! File  Edit

ostock-digital GbR - Angebote - Sicherheit - Browser - Microzoft Internet Explorer
“iew Fawvortes  Toole Help

T A AT BRNE" N R
Back Farimard Stop  Refresh  Home Search Favorter  Media  Higtom

Internet Address @ hittp: £, rostock-digital. corn/ angebote/browser. php j & Go
E splorer

g..;:/r\ rostock-digital .@

= - = - T S l:“ il
rDSth{-dlgllﬂ ' - -_,r Angebote | i'eglnnale Onlinedienste  Werbung iber rd AGB
Angebote rostock-digital GhR > Angehote » Sicherheit =

Webdesign
\Webhosting
Software

Browser

Browseridentifikation: nicht Obertragen

_ Cie Bruwserldent|f|katlun ist eine Zeichenkette, die in der Regel aus —
LinLs i B = 2P SO0 LN BetrlebSSyStem besteht, d.h.,
S her9|t5 sehr viele Infirmationen Ober den jeweiligen E-ezucher l:uetet

IP-Adresse: 129.69.206.11

Internetadresse dle hr Rechner zur Zeit besitzt, Anhand dieser
Internetzugang @ cogenannter WHOIS-Datenbanken (die
foentllc:h zugangllch sind) Ihr Provider ermittelt werden (einschlieflicl
kontaktdaten), Dartber hinaus kann mit Hilfe entsprechender
Lokalisierungsdienste - wie z.B, localizer - ziemlich genau ermittelt
Home werden, in welcher Stadt sich Ihr Rechner befindet,

kKontakt Rechnername: inf1-100-elD.informatik.uni-stuttgart.de

Fur IP-Adressen (s.0.) kinnen Mamen vergeben werden, da diese flr

menschliche Benutzer wesentlich leichter zu handhaben sind, als die

Sitemap IP-&dressen, die wiederurm leicht von Maschinen verarbeitet werden
kinnen, &nsonsten verraten Sie prinzipiell die gleichen Informationer

j wig IP-Adressen,

BT T I PN Y DU P T

Beratung

Domaincheck

Referenzen

Kundenbereich

Schnellzugriff
4

|Ej hittp: 4 A roztock-digital. com/ ’_ I_ I_ |ﬂ Intermet

| Slart”J 7 e |J i Dowrload |ﬁfmawin.informalik.uni-stuttg...|I@ rostock-digital GbR - . ‘ B3 1224 aM




Weitere Moglichkeiten

* VPN Client des Rechenzentrums (RUS
Account notwendig)

* Einwahlen uber Modemzugang der
Informatik (Modem/ISDN)




SMTP uber studi

¢ Mails verschicken uber Tunnel auf studi

® ssh -L 1025:studi.informatik.uni-stuttgart.de:25
marvin.informatik.uni-stuttgart.de

* |Im Mailprogramm:
e SMTP Server: localhost

e Port: 1025




Troubleshooting

e telnet <Hostname> <Port>
e Ahnlich SSH, nur unverschliisselt

* Wenn Server auf dem Port auf Anfragen
wartet, bekommt man eine Telnet-Verbindung.

* So kann man sogar manuell die Befehle eines
Protokolls eingeben (z.B. SMTP, POP3)




Fragen

Q

e,
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http://fachschaft.informatik.uni-stuttgart.de/studium/infmisc

fl




