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e Remote-Login auf marvin




Grundlagen

|P-Adresse

129.69.212.7

Server



Problematik
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Daten verschlusseln
(z.B. GnuPG/PGP)




Verschlussende Protokolle
z.B.SSH, HTTPS, ...




Public Key Verfahren (1)

o Offentlicher Schliissel —Verschlisseln

e Privater Schlussel — Entschlusseln

=




Public Key Verfahren (2)

* Privater Schlussel —Verschlusseln (Unterschreiben)

o Offentlicher Schlissel — Entschliisseln (Verifizieren)




Woher kommt der
offentliche Schlussel?
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Schlussel!

e Personliche Schlusselubergabe
e Signiertes Zertifikat

o CA zertifiziert, dass ein bestimmter Schlussel zu
einer bestimmten Person/Organisation gehort



Tools

e Erreichbarkeit, Antwortzeit
ping <Hostname/IP>

e Route der Pakete
traceroute <Hostname/IP>




SSH




Unsere Ziele

e Textorientierte Anwendungen remote starten
e Datentransfer

* Graphische Anwendungen remote starten




SSH

e Einzige Moglichkeit zum Login auf marvin

o | auft auf Port 22

e Verschlusselt




SSH

Implementierungen

e Muss Protokollversion 2 unterstutzen!

e OpenSSH (Linux ,Windows, Mac)







Einfacher Login

® ssh benutzername@marvin.informatik.uni-stuttgart.de

e Es wird gefragt, ob der unbekannte Hostkey
akzeptiert werden soll = mit vorletzter Folie

vergleichen.




SSH Verbindung




SSH.com SSH

‘H| - default - 55H Secure Shell - O] x|
Fle Edit Wiew Window Help |

H SR 20 2o @M a0 9 e

& Quick Connect || Profiles

SSH Secure Shell 3.2.9 {(Build 283) :I
Copyright (c) 2086-28083 S5H Communications Security Corp - http://www._ssh.comf

This copy of S5H Secure Shell is a non-commercial version.
ThiS UEI"SiDI'I duEi— nnat AanclTodn OFT Aand DT #4494 Conecedtdanalasdon

Connect to Remote Host |

! Host Mame: marvin.informatik. uni-ztuttg

Uszer Mame: rauzkerms

Port Murnber: 22

Authentication Method: | Pazsword j

Mot connected - press Enter or Space to connect




__l_" PuTTY Configuration
Categorny:
= Session B azic ophions for pour PuT TY session
Logaing — Specify pour connection by host name or I[P address
(=] Terminal Huost Eame [or [P address] Part
- k.eyboard Imawin.infu:nrmatik.uni-stuttgart.de F?E
-~ Bell
Fratocol:
Featureﬂ . T, .
r [ i v 55H:
S windos Haw Telnet Rlogin 55 H:
- Appearance  — Load, save or delete a stored session
Eehavm‘ur Saved Sessions
- Tranzlation =
- Selection ;
- Calours Default Settings

- Conrection
- Prosy
- Telnet

Cloze windaw an exit:
i Alwaps O Mever % Only on clean exit

Opet LCancel




Datentransfer

e Secure Copy (SCP)

scp dateiname marvin.informatik.uni-stuttgart.de:.
scp -r verzeichnisname marvin.informatik.uni-stuttgart.de:.

e Wildcards auf dem nicht-lokalen Rechner:‘*”




SSH.com SSH

F# marvin.informatik.uni-stuttgart_de - default - 55H Secure File Transfer

File Edit View ©Operation Window Help
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by Computer File | Apps Folde
'iﬁ ty Documents by Do, 1 bin Folde
4B Intermet Explarer Internet E.. || ] CorelDrawi Folde
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1 Download File Falder {1 Documents Folde
E Cygwin 967  Shortcut t. |1 FaPra Folde
£7155H Secure File Transfer Ch.. F44  Shartcut (| iusera0 Folde
55H Secure Shel Clent 563 Shortcut || foa Folde
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] fs-info-2003-02-05
[:I rrail

C1Mai

|:I rizmail

1 0ldHame

r]l OpenOffice.aral.0
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Folde
Folde
Folde
Folde
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Folde =
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Transfer | Quewe |

£ | Source File | Source Direckary

| Destination Directory | Size | Status | Speed |

Time |

|

Connected o marvin.informatik, uni-ztuttg |55H2 - aezl28-cho - hmac-mdb - none |1 42 itemz [146.2 MB]




Graphische
Anwendungen

e Voraussetzung: lokaler X-Server

e Linux, Mac OS X: meist schon installiert

* Windows: Cygwin




gwin Installation

Cygwin Setup

Chooze A Download Site
Chooge a zite from thiz list, or add your own sites to the list L

Avallable Download Sites:

ftp:farchive. progeny. com
ftp:.-’;’n:s::nc:i!aty-ftp. ech.purdue. edu

| >

frp:dfftpchig.ru

frp: A/ ftp. cize. uifl edu
frpc £ ftp. e asynet. be
ftp: A/ ftp. anupilarirnz. ong
ftp: A/ ftp. qwdg. de

ftp: ftp. gzt roedu. net
frp: A/ ftpuinf. tu-dresden. de
frp:/ftp. lug. udel. edu

[ W ] ) UV 1 E

| &

d=er URL:




Cygwin Setup

Select Packages
Select the packages you want zetup ta install.

" Prev O Cur O Exp @I Cateqgary
Category Cu... New B... 5... Package £
=T JRIH 1Lt T dam, LUTHON TS e < IS EET]
T in [110) niLe LA TG ] N eTaialn

ML N R EA 1
&¥ Skip nfa  nja
4204 ni
&¥ Skip nfa  nja
&¥ Skip nfa  nja
v 4202 ni
v 4202 ni

ard 201 nfa  #Freedb-baze: Cygrandzl

#Freebb-doc: Texst docun
AFreebb-etc: Bt
#FreedB-A100: 100 dpi for——
#FreedB-foyr: Coynllic fonts

#Freedb-fenc: Font encon
#FreedB-fnts: 75 dpi, mist

a




Cygwin starten

o C:\cygwin\usr\X11R6\bin\startxwin.bat

e XI1 Forwarding in

=E S_essin:un

. - Logging
der SSH einschalten
E:.lflntures

. = Window
ssh -X benutzername@marvin... | " imesse
- Behaviour
- Tranzlation
- Selection
~ Colours
- Connection
- Promy
- Telnet

& dizplay location
II::u:thn:ust:El

[T Local ports accept connections from other hosts
[T Remate ports do the same [S5H +2 only)

Bemove |

Fonwarded parts:

&dd new forwarded port;

Source port I

D estination I
& Local

Cancel
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reehcalmarvin ~ ;::.D
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Arbeiten auf marvin

e Keinesfalls vollstandige X-Session starten
(einzelne Anwendungen sind ok)

* Rechenintensive langere (studienrelevante)
Prozesse







SSH als Tunnel




SMTP uber studi

e Mails verschicken uber Tunnel auf studi

® ssh -L 1025:studi.informatik.uni-stuttgart.de:25
marvin.informatik.uni-stuttgart.de




SSH-Tunnel




Einschub: Proxy

www-cache




Gesperrte Webseiten

e Losung: SSH-Tunnel zum Proxy der Informatik

* Prinzip: Daten gehen “huckepack™ uber
verschlusselte SSH-Verbindung zu marvin, dort
werden sie ausgepackt und zum Proxy
weitergeleitet.

® ssh -L 8080:www-cache.informatik.uni-stuttgart.de:3128
marvin.informatik.uni-stuttgart.de
“Leite alle Daten, die am lokalen Rechner auf Port 8080
ankommen uber die verschliisselte SSH-Verbindung (Tunnel) auf

marvin weiter, entschliissle sie dort und leite sie weiter an den
Rechner www-cache Port 3128”



... mit Putty

_:' PuTTY Conhiguration

Cateqony:
= Session Options contraling 55H tunneling
- Logging —#171 forwarding

E‘ T:erminal W Enable %11 forwarding
K.epboard # dizplay lacation
Bell II::n:thn:ust:El

P Features

E‘ wi”duw — Part forwarding
.-'-‘-.ppea_ranc:e [T Local ports accept connections from other hosts
Behaviour
Translation
Fomwarded ports: Remove |

L3030  www-cache.informatik. uni-gtuttgart. de: 3128

&dd new fonwarded port:

Source port

Dregtination

o+ |ocal




Proxy einstellen

* Der Proxy ist nun also uber den Tunnel auf
dem lokalen Port 8080 erreichbar

* Dies muss im Betriebssystem bzw. Browser
entsprechend eingestellt werden
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SSH als Proxy

e OpenSSH Kommandozeilenparameter -D <port>

e Damit lauft auf localhost:port ein SOCKS 4/5
Proxy

e |ocalhost:port als SOCKS Proxy in den
gewunschten Programmen eintragen




VPN

e Virtual Private Network

e Der Rechner verhalt sich, als ware er im




VPN Client

e Cisco VPN Client (Linux,Windows, Mac OS X)

e http://www.informatik.uni-stuttgart.de/intern/vpn

e Profil/Zertifikat importieren




VWVeitere Moglichkeiten

e VPN Client des Rechenzentrums
(RUS Account notwendig)




SSH mit Schlusseln

* ssh-keygen generiert ein Schlusselpaar

e Passwort ist sinnvoll (nicht jedes Mal eintippen:
ssh-agent)

e 7B.ssh-keygen -t dsa




Konfigurationstipps

e ~/.ssh/config

Host marvin
User username

Host gspc??
User username
ProxyCommand ssh marvin nc -w 1 %h %p




Troubleshooting

e telnet <Hostname> <Port>

e Ahnlich SSH, nur unverschliisselt

* Wenn Server auf dem Port auf Anfragen
wartet, bekommt man eine Telnet-Verbindung.







