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e SSH
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Losung:Verschlusselung




Schlusselaustausch?

® Verschiedene Verschlusselungsverfahren
(symmetrisch, asymmetrisch / Public Key)

® Schlusseltausch (und damit das ganze System) kann
durch “Man-in-the-Middle” kompromittiert werden

__’ﬂ = Schlussel?
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Unsere Ziele

e Textorientierte Anwendungen von anderen
Computern aus starten




SSH

* Programm zum (textorientierten) Remote-Login uber
eine verschlusselte Verbindung

* Die verschlusselte Verbindung kann auch fur andere




SSH Authentifizierung

* Benutzer zu Server: Passwort (bzw. Schlussel)

* Server zu Benutzer: Hostkey (Schlussel) bzw. dessen
“Fingerprint” (gegen Man-in-the-Middle Angriff)




SSH Programme

e Muss Protokollversion 2 unterstutzen!




Einfacher Login

® ssh benutzername@marvin.informatik.uni-stuttgart.de

e Es wird gefragt, ob der unbekannte Hostkey akzeptiert
werden soll = mit vorletzter Folie vergleichen.

ssh — 32
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Putty

_l_ PuT T% Configuration
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Datentransfer

e Secure Copy (SCP)

scp dateiname marvin.informatik.uni-stuttgart.de:.
scp -r verzeichnisname marvin.informatik.uni-
stuttgart.de:.
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GUI Anwendungen

* Voraussetzung: lokaler X-Server (Software zum
Anzeigen graphischer Programme)

* Linux: bei Desktop-Installationen Standard




gwin Insta

Cygwin Setup

Choosze A Download Site
Chooze a zite from thiz list, or add your own sites to the list

llation

Available Download Sites:

ftp:/farchive. progeny. com
flp:a‘!csucigt}l-ﬂp. ech.purdue.edu

ftpc A ftpochg

ftpe /A fp cize ufl edu

ftp:/ /ftp.easynet.be

ftp:# /ftp.grupilarime. arg
ftp:d/ftp gwdg. de
ftpcdffpuiazi roedu. net
ftpc A fponk bu-dresden. de
ftp:# fftp. ug.udel. edu

[ PSP I T WY V- B

[*

ger URL:

¢ Back I et > I Cancel |




Cygwin Setup
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Cygwin starten




o XII Weiterleitung in der
SSH einschalten:
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e Ausgabe graphischer Programme wird ebenfalls
uber die verschlusselte Verbindung ubertragen und
dann auf dem lokalen X-Server dargestellt
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Arbeiten auf marvin

e Keinesfalls vollstandige X-Sessions starten
(einzelne Anwendungen sind ok)







SSH-Tunnels

o Ziel: gesperrte Dienste im Intranet nutzen (Intranet-
Webseiten, Mail uber studi verschicken,...)

* Losung:Alle Anfragen werden uber eine SSH-Verbindung
verschlusselt zu marvin geschickt, und von dort an den




SSH-Tunnel zu studi




Einfache Losung

* Dynamische Portweiterleitungen (Tunnel)

* Funktioniert fur nahezu alle TCP Verbindungen (z.B.
Aufruf von Webseiten, Mailversand/-empfang, ...)




Einstellung SSH

e OpenSSH

ssh -D <Port> marvin.informatik.uni-stuttgart.de
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Einstellung Anwendung

* |m lokalen Anwendungsprogramm einstellen:
Socks 4/5 Proxy auf localhost + gewahlter Port

* Die Anwendung verhalt sich dann so, als ware sie




SMTP mit statischer
Portweiterleitung

¢ Mails verschicken uber Tunnel auf studi

® ssh -L 1025:studi.informatik.uni-stuttgart.de:25
marvin.informatik.uni-stuttgart.de

“Leite alle Daten, die am lokalen Rechner auf Port 1025







VPN Client

o Alle Netzwerkzugriffe werden uber eine verschlusselte
Verbindung ins Informatiknetz geleitet

e Cisco VPN Client (Linux,Windows, Mac OS X)




Weitere Moglichkeiten

* VPN des Rechenzentrums (RUS) mit Cisco Client
(andere Zertifikate, RUS Zugangsdaten verwenden!)

e unterstutzt auch OpenVPN







SSH mit Schlusseln

* ssh-keygen generiert ein Schlusselpaar

e Passwort ist sinnvoll, falls der Schlussel in fremde Hande
erat (dafur reichen 10 Sekunden




Marvin als SSH-Gateway

* Viele (Abteilungs-)Rechner sind nur indirekt per
SSH erreichbar (z.B. uber marvin)

e ~/.ssh/config

Host marvin
User username

Host gspc??

User username
ProxyCommand ssh marvin nc -w 1 %h %p







Werkzeuge

¢ Erreichbarkeit, Antwortzeit
ping <Hostname/IP>

e Route der Pakete




Troubleshooting

e telnet <Hostname> <Port>

e Ahnlich SSH, nur unverschliisselt, baut eine reine







